Tietosuoja yhteistyon mahdollistajana




Tietosuojaa koskeva keskeinen lainsaadanto

* EU:n yleinen tietosuoja-asetus

* Ylinta oikeutta joka syrjayttaa kansallisen lainsaadannon (pl.
perustuslaki)

* Tietosuojalaki (1050/2018)
« Kansallinen laki, joka taydentaa tietosuoja-asetusta

 Julkisuuslaki (621/1999)
« Saantelee viranomaisten asiakirjojen julkisuutta

* Tiedonhallintalaki (906/2019)

« Saantelee viranomaisten tietoaineistojen hallintaa ja
tietoturvallista kasittelya
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Omavalvonnan ja olennaisten vaatimusten
saadokset

_akl sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
Kasittelysta 159/2007 (Muutoksi tulossa: HE 212/2020)

éggiog,)é)lhkbisesté laakemaarayksesta 61/2007 (Muuttumassa

THL:n Maarays 1/2015: A-luokkaan kuuluvien sosiaali- ja
terveydenhuollon tietojarjestelmien olennaiset
tietoturvavaatimukset

THL:n Maarays 2/2015: Omavalvontasuunnitelmaan
sisallytettavaft selvitykset ja vaatimukset

THL:n Maarays 2/2016: Maarays sosiaali- ja
terveydenhuollon tietojarjestelmien olennaisista
toiminnallisista vaatimuksista
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EU:n yleinen tietosuoja-asetus eli GDPR

« Osa Euroopan unionin suurta tietosuojalainsaadannon
uudistusta

 Tausta
 |nformaatioteknologian nopea kehitys
« Jasenvaltioiden hajanainen tietosuojasaantely ja laintulkinta

« Tavoitteena on
 vahvistaa henkiloiden oikeuksia henkilotietoja kasiteltaessa

« parantaa EU:n digitaalisten sisamarkkinoiden
toimintaedellytyksia
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GDPR - Osa tietosuojalainsaadannon
Jatkumoa

« 1948 YK:n ihmisoikeuksien yleismaailmallinen julistus

e 1950 Euroopan neuvoston ihmisoikeussopimus

« 1960 — 1980 kansallinen tietosuojasaantely kehittyy

« 1973/1974 Euroopan neuvoston paatokset 73/22 ja 74/29

. 1D9?O OECD Guidelines on the Protection on Privacy and Transborder Flows of Personal
ata

« 1981 Euroopan neuvoston Convetion for the Protection of Invididuals with regard to
Automatic Processing of Personal Data "Convention 108"

« 1995 Europan komission tietosuojadirektiivi 95/46/EC
« 2002 Sahkdisen viestinnan tietosuojadirektiivi

« 2009 Lissabonin sopimus, erityisesti 8 artikla

« 2016 Rikosasioiden tietosuojadirektiivi

« 2018 EU:n yleinen tietosuoja-asetus

« Tulossa: Sahkoisen viestinnan tietosuoja-asetus
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Artikla 4. Rekisterinpitajan ja henkilotietojen
kasittelijan maaritelmat

Rekisterinpitaja (data controller) ja yhteisrekisterinpitaja (joint controller)

Osapuoli, joka yksin tai yndessa maarittelee henkilGtietojen kasittelyn tarkoitukset ja
kasittelyn keskeiset keinot

Kysymykset rekisterinpitgjan tunnistamiseksi: Kenen aloitteesta henkilttietoja kasitelladn?
Kuka hyotyy kasittelysta? Kuka paattaa kasittelyn tarkoituksesta ja keinoista?

Rekisterinpitaja voidaan maaritella myds lainsadadannossa éokq_sgoraan (esim. THL on
Koronavilkun rekisterinpitaja) tai epasuorasti (esim. THL:n tehtavana on "yllapitaa alan
tiedostoja ja rekistereita”)

Rekisterinpitdjyys maaraytyy vain tietosuoja-asetuksen perusteella eika siita voi sopia
Rekisterinpitgjalla ei tarvitse olla paasya henkildtietoihin

HenkilOtietojen kasittelija (data processor)

thi

Osapuoli, joka kasittelee henkilGtietoja rekisterinpitdjan puolesta
Esim. kyselytutkimuksen toteuttaminen, nayteanalyysit, henkil6tietojen tallentaminen pilvipalveluun

Rekisterinpitdja saa kayttaa vain sellaisia henkildtietojen kasittelijoita, jotka noudattavat
tietosuoja-asetusta

HenkilGtietojen kasittelysta on sovittava aina sopimuksella (data processing agreement)

HenkilGtietojen kasittelija ei saa kayttaa rekisterinpitdjan vastuulla olevia henkil6tietoja omiin
tarkoituksiinsa
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Artikla 4:Rekisteroity, henkilotieto ja kasittely

Rekisteroity (data subject)

« Luonnollinen (elava) henkild, joka voidaan suoraan tai epasuorasti tunnistaa
erityisesti tunnistetietojen perusteella

HenkilOtieto (personal data)
« Kaikki tiedot, jotka liittyvat rekisteroityyn
* Henkilotietoja ovat siis muutkin tiedot kuin tunnisteelliset tiedot

+ Pelkka hypoteettinen tai haviavan pieni mahdollisuus tunnistamiseen ei tee
tiedoista henkil6tietoja. Tunnistaminen tulee olla toteutettavissa kohtuullisin ja

laillisin keinoin.

HenkilOtietojen kasittely (data processing)
« Toimenpiteet, jotka kohdistuvat henkilGtietoihin
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Tunnisteelliset henkilotiedot

Tieto on tunnisteellista, jos sen
perusteella voidaan tunnistaa
yksittainen henkilo

thi

Yhden tai useamman tunnusomaisen
fyysisen, psyykkisen, taloudellisen,
Kulttuurisen tai sosiaalisen tekijan
perusteella

My0s pseudonymisoidut aineistot ovat
tunnisteellisia

Vaikka aineistossa ei olisi suoria
tunnisteita, mutta henkilé voidaan
tunnistaa epéasuorien tunnisteiden
perusteella, on kyse henkildtiedoista

Suorat tunnisteet
Tietoja, jotka yksin riittavat tunnistamiseen:
Nimi, henkil6tunnus, nimen mukainen
sahkopostlosmte biometriset tunnisteet

Vahvat epasuorat tunnisteet
Tietoja, joiden avulla henkilo voidaan
tunnistaa kohtuullisen helposti:

Osoite, puhelinnumero, ip-osoite, tyontekijanro,
vakuutusnro tilinro, tarkat vuosiansiot,
auton reklsterlnumero harvmalnen ammattlnlmlke,
harvinainen sairaus, annettu asema esim.
puheenjohtajuus, valo- tai videokuva

Valilliset/epasuorat tunnisteet
Eivat ole yksittain riittavia henkilon tunnistamiseksi,
mutta mahdollistavat tunnistaminen
yhdistettyijna muihin tietoihin:
Sukupuoli, ik&, asuinkunta, ammatti, paivamaara
(syntymaaika, kuolinaika, tapahtuma-aika)
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Tietosuoja vs. tietoturva

* Tietoturva (information security) tarkoittaa tiedon
saatavuuden, luottamuksellisuuden ja eheyden
yllapitamista.

* Tietosuoja (data protection/data privacy) on osa

perusoikeuksien takaamaan yksityisyyden suojaa.
letoturva on keskeinen osa tietosuojasuojan
toteutumista.

* Tietosuoja-asetuksessa tietosuoja esitellaan
tietosuojaperiaatteina
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Artikla 5: GDPR:n tietosuojaperiaatteet

Tietosuojaperiaate

Lainmukaisuus,
kohtuullisuus ja

lapinakyvyys

Kayttotarkoitussidonnaisuus
Tietojen minimointi

Tasmallisyys

Sailytyksen rajoittaminen

Eheys ja luottamuksellisuus

S thi

Kaytanndn merkitys

Kasittele henkiltietoja vain, kun se on tarkoituksen toteuttamisen
kannalta perusteltua ja lainmukaista. Ala kasittele henkilttietoja salaa
tai odottamattomalla tavalla. Informoi kasittelysta rekisteroityja.

Ala kasittele henkilotietoja muuhun kuin alkuperaiseen tarkoitukseen.
Poikkeusmahdollisuus: tutkimus, arkistointi ja tilastointi.

Kasittele vain tarkoituksen kannalta tarpeellisia henkilGtietoja. Poista
tarpeettomaksi osoittautuvat tiedot.

Vanhentuneet, epatarkat tai virheelliset tiedot on korjattava tai
poistettava viipymatta. Suunnittele, kuinka taméa voidaan toteuttaa
kaytannossa

Ala sailyta henkilotietoja pidempaan kuin on tarkoituksen kannalta
valttamatonta. Poista/arkistoi/anonymisoi henkilttiedot tarvittaessa.

Varmista tietojen sahkdinen ja fyysinen tietoturvallisuus.
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Vaatimustenmukaisuus, osoitusvelvollisuus
ja riskilahtoisyys
* Rekisterinpitaja vastaa siita, etta henkilotietojen

kasittelyssa toteutuu GDPR:n tietosuojaperiaatteet ja
vaatimukset

* Rekisterinpitajan on kyettava osoittamaan, etta |
henkilGtietojen kasittely on tietosuoja-asetuksen mukaista

« Kaytannossa vaatii kirjallista dokumentaatiota

* HenkilGtietojen kasittely tulee suunnitella perustuen
riskiarvioon

* Tietosuojavaltuutetun sanktiot mahdollisia mm.
hallinnollinen seuraamusmaksu ja kasittelykielto
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Suomen sanktiokaytantoa

100 000 euron sakko Postille
 Puutteita informointivelvollisuuden toteuttamisessa

72 000 euron sakko Taksi Helsingille
« Taksit tallensivat aanta ilman perustetta ja kertomatta siita

16 000 euron sakko Kymen Vesi Oy:lle
» Tietosuojaa koskeva vaikutustenarviointi oli jaanyt tekematta

12 500 euron sakko Yritys X:lle
* Yritys kerasi tyontekijoidensa tietoja tarpeettomasti

Maarays muuttaa kasittely lainmukaiseksi

» Henkilotunnusta ei saa laittaa sairaanhoitopiirin potilaslaskulle tai
kirjallisiin hallintopaatoksiin
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Artikla 6: Lainmukainen kasittelyperuste

HenkilGtietojen kasittely edellyttaa aina lainmukaista kasittelyperustetta
Tietosuoja-asetuksen 6 artiklassa on 6 yhdenvertaista perustetta:

Suostumus

Sopimuksen taytantdonpano

Lakisaateisen velvoitteen noudattaminen

Rekisterdidyn tai toisen elintarkea etu

Yleisen edun mukaisen tehtavan suorittaminen tai julkisen vallan kayttaminen
Oikeutettu etu (el sovellu viranomaisiin)

Kéasittelyperusteen valinta vaikuttaa erityisesti rekisterdidyn oikeuksiin
Erityisiin henkilotietoryhmiin kuuluvien tietojen kasittely edellyttaa

lisaksi erityisehtojen tayttymista

thi
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Artikla 9: Erityisiin henkilotietorynmiin kuuluvat
tiedot eli ns. arkaluonteiset henkilotiedot

« Tietosuoja-asetuksen mukaan erityisiin henkilotietorynmiin kuuluvat:

* Rotu tai etninen alkupera

« Poliittiset mielipiteet

« Uskonnolliset tai filosofiset uskomukset

« Ammattiliiton jasenyys

« (Geneettinen tieto sellaisenaan

* Biometrinen tieto, kun tarkoituksena on tunnistaa henkild esim. valvontakamerakuvat
« Terveydentilaa koskevat tiedot

« Seksuaalisen suuntautuminen

« Seksuaalielamaa koskevat tiedot

 Rikostuomioita tai rikkomuksia koskevat tiedot

« Tietosuoja-asetus: naiden tietojen kasittely on lahtokohtaisesti kielletty!

* Kasittely on mahdollista vain tietosuojalain 6 8:n tai GDPR 9 artiklan
mukaisten erityisehtojen tayttyessa

t hl, Tietosuoja yhteistyon mahdollistajana/Jarkko Reittu 10.12.2020



Suostumus viranomaistoiminnassa

* Tietosuoja-asetuksen mukaan suostumus ei vol toimia
kasittelyperusteena, kun osapuolet ovat epasuhtaisessa
asemassa, erityisesti kun toinen osapuoli on viranomainen

 Perustuslakivaliokunta

* Suostumukseen perustuvat perusoikeuksien rajoitukset ovat
valtiosaantooikeudellisesti ongelmallisia

 Olkeusvaltioperiaatteiden mukaisesti viranomaisen toiminnasta on
saadettava lailla

» Lainmukainen kéasittelyperuste voli olla esim. lakiin perustuvan
yleisen edun mukaisen tehtavan suorittaminen, mutta suostumus
vol silti toimia ylimaaraisena suojatoimenpiteena

« Esim. Koronavilkku ja tapauskohtaisesti tieteelliset tutkimukset
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Rekisteroidyn oikeudet

* Henkilotietojen kasittelyn lainmukainen kasittelyperuste
maarittaa sen, millaisia oikeuksia rekisteroidylla on

 oikeudet ovat laajimmillaan silloin, kun kasittely perustuu
suostumukseen

» olkeuksien kayttamista koskeviin pyyntoihin vastattava
kuukauden sisalla

* Olkeuksien kayttaminen on tehtava mahdollisimman helpoksi
* Olkeuksista voidaan poiketa tietyissa tilanteissa
» Poikkeuksia on tulkittava rajoitetust
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Il Luku: Rekisteroidyn oikeudet

« Rekisteroidylla on lahtokohtaisesti oikeus
« saada tietoa henkildtietojensa kasittelysta eli oikeus lapinakyvaan informaatioon (12-14 artikla)
« saada paasy tietoihin ml. Kopio omista tiedoista (15 artikla)
» oikaista vaaria tietoja (16 artikla)
* poistaa tiedot ja tulla unohdetuksi (17 artikla)
* rajoittaa tietojen kasittelya (18 artikla)
« siirtda tiedot jarjestelmasta toiseen (20 artikla)
« vastustaa tietojen kasittelya (21 artikla)
« olla joutumatta automaattisen paatoksenteon kohteeksi (22 artikla)

« Oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi
* Henkilotietojen kasittelya koskeva asia voidaan vieda karajaoikeuteen riita-asiana
* Henkilotietojen kasittelya koskevan hallintopaatdksen riitauttaminen HAO:ssa
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12-14 Artikla: Lapinakyva informointi

e Alkailsemmin henkilotietolain mukaan laadittava mm.
 Rekisterikohtainen rekisteriseloste

* Nyt tietosuoja-asetuksen mukaan

* Voidaan ilmoittaa laajemmin, eika ole sidottu rekisteriin tai tiettyyn
kasittelyyn

« Sisalto vaihtelee tapauskohtaisesti, mutta tietyt minimivaatimukset on
taytettava

 EI ole muotovaatimusta

* Haaste: tiivis, lapinakyva, ymmarrettava ja selkea, helposti saatavilla, ei
kuitenkaan lilan yleisluonteisesti, huomioitava kohderyhma

o Kerroksittainen informointi on suositeltavaa
Kerrotaan aluksi keskeisimmat tiedot
Tarjotaan lisatietoja esim. verkkosivuilla
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12-14 Artikla: Lapinakyva informointi

 Milloin tiedot on annettava?

« Kun tiedot kerataan rekisteroidylta itseltaan: Keraamisen
yhteydesséa

« Kun tiedot kerataan muualta: Kaytannossa viimeistaan 30
pv kuluessa (poikkeusmahdollisuus)

« Kun tiedot on keratty rekisteroidylta itseltaan:

"Jos rekisterinpitaja aikoo kasitella henkilotietoja edelleen muuhun
tarkoitukseen kuin siihen, johon henkilotiedot kerattiin, rekisterinpitgjan on
IImoitettava rekisterdidylle ennen kyseista jatkokasittelya tasta muusta
tarkoituksesta ja annettava kaikki asiaankuuluvat lisatiedot”

» EI poikkeusmahdollisuutta, rikkomisessa mahdollisuus maksimisanktioon
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Artikla 32: Kasittelyn turvallisuus

« Tehtava riskiarvio, jonka perusteella on toteutettava
asianmukaiset organisatoriset ja tekniset toimenpiteet
riskien lieventamiseksi ja riittavan turvallisuustason
varmistamiseksi

* Mm. kasittelyn luonne, tarkoitus ja laajuus vaikuttavat
riskiarvion laajuuteen ja asianmukaisiin toimenpiteisiin

* Riskiarviossa on kiinnitettava erityisesti huomiota
henkilotietojen vahingossa tal laittomasti tapahtuvaan
tuhoamiseen, haviamiseen, muuttamiseen, luvattomaan
luovuttamiseen tal henkilGtietoihin paasyyn
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Artikla 35: Tietosuojaa koskeva
valkutustenarvionti (DPIA)

* Tietosuojaa koskeva vaikutustenarvionti on tehtava, kun:

Kasitellaan laajamittaisesti arkaluonteisia henkilGtietoja tai rikostuomioita koskevia tietoja

Kasitellaan arkaluonteisia henkilGtietoja tai rikostuomioita koskevia tietoja henkilon
arvioimiseksi tai pisteyttamiseksi

Arkaluonteisia henkil6tietoja sovitetaan yhteen tai yhdistetaan muihin tietokokonaisuuksiin
Kasitellaan laajamittaisesti sijaintitietoja
Yleisolle avointa aluetta valvotaan jarjestelmallisesti ja laajamittaisesti

HenkilGtietoja kasitellaan ilmiantojarjestelmien eli ns. whistleblowing-jarjestelmien
yhteydessa

Rekisterdidyn informoinnista poiketaan 14 artiklan 5 b -kohdan perusteella

« Tarkoituksena on arvioida riskeja, joita suunniteltu henkilGtietojen
kasittely aiheuttaa rekisteroidylle

* "On pyydettava neuvoja tietosuojavastaavalta”

thi
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Mita tehda kaytannossa?

1. Suunnittele henkilGtietojen kasittely etukateen

Kasitellaanko henkilGtietoja?

Tunnista kasiteltavat tiedot, kasittelyn tarkoitus ja oikeusperuste
Kuinka informoidaan rekisteroityja?

Tunnista eri osapuolten roolit seka méaarita vastuut ja velvollisuudet
Siirretaanko tietoja EU/ETA-alueen ulkopuolelle?

Varaudu poikkeustilanteisiin ja tietoturvaloukkauksiin
Rekisteroityjen oikeudet ja niista poikkeaminen

Mita tiedoille tapahtuu kasittelyn paatyttya?

2. Tee riskiarvio ja tarvittaessa tietosuojaa koskeva vaikutustenarviointi
3. Toteuta riittavat organisatoriset ja tekniset toimenpiteet

4. Laadi riittava tietosuojadokumentaatio

5. Huolehdi henkiloston osaamisesta: ohjeista ja kouluta
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Vaadittava tietosuojadokumentaatio
pahkinankuoressa

* Rekisterdidyille annettava informaatio

* Tietosuojaa koskeva vaikutustenarviointi tarvittaessa
» Seloste henkilGtietojen kasittelytoimista (30 artikla)

» Suostumukset tarvittaessa

* Sopimukset
« Sopimukset rekisterinpitajien valilla
« Sopimukset henkilotietojen kasittelysta
« Komission vakiolausekkeet tietojen siirtomekanismina

* Huomioi erityislainsaadannon vaatimukset, esim.
« Tiedonhallintalain asettamat vaatimukset
« Omavalvontasuunnitelmat ja sote-tiedonhallinnan maaraykset
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